Zatacznik nr 5
do Regulaminu zaméwien publicznych
UMIG w Staszowie

ZAPROSZENIE DO SKLEADANIA OFERT
dla zaméwien o wartoS$ci nie przekraczajacej
wyrazonej w ztotych rownowartosci kwoty 30 000 euro

Gmina Staszow
28-200 Staszow, ul. Opatowska 31,
www.staszow.pl

Wydzial Promocji i Informatyki

(jednostka organizacyjna Urzgdu)

tel. (15) 864-83-05, fax (15) 864-83-04
e-mail: informatyk@staszow.pl

Zapraszam do skladania ofert w postepowaniu o udzielenie zamowienia pn.:

»Przeprowadzenie diagnozy cyberbezpieczenstwa wg wymagan programu ,Cyfrowa
Gmina””.

(podaé nazwe zamowienia)

Rodzaj zaméwienia: ustuga

(ustuga/dostawa/robota budowlana)

1. OKkreslenie przedmiotu zamowienia:

1.

W ramach przedmiotu zamowienia nalezy przeprowadzi¢ audyt oraz wykona¢ diagnoze
cyberbezpieczenstwa dla Gminy Staszow zgodnie z wymaganiami programu ,,Cyfrowa
Gmina” oraz obowigzujagcymi przepisami prawa w tym zakresie. Szczegdlowy zakres
przedmiotu zaméwienia zawiera formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa stanowigcy zalacznik nr 8 Regulaminu Konkursu
Grantowego Cyfrowa Gmina zataczony do opisu przedmiotu zamoéwienia — zatacznik nr 1.

Regulamin Konkursu Grantowego Cyfrowa Gmina wraz z formularzem - zatgcznikiem nr 8
zostat  zamieszczony na  stronie  Centrum  Projektow  Polska  Cyfrowa

[https://www.gov.pl/web/cppc/cyfrowa-gminal].

Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 roku, poz. 1369 z
pozn. zm.) oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (zwane Rozporzadzeniem KRI, Dz. U. z 2017 roku, poz. 2247).

Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa — zalacznik nr 2 do
niniejszego opisu przedmiotu zamowienia.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)
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c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczefstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018r. poz. 650 i 1138 ), w zakresie
certyfikacji osob;

d) Certyfikat audytora wiodacego systemu zarzadzania ciggloscig dziatania PN-EN ISO
22301 wydany przez jednostk¢ oceniajaca zgodno$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji osob;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

1) Systems Security Certified Practitioner(SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

5. Dokument koncowy musi by¢ podpisany przez osobe posiadajgca uprawnienia (wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu) raport oraz wypetniony formularz
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa (zatacznik nr 8
do Regulaminu Konkursu Grantowego Cyfrowa Gmina) nalezy dostarczy¢ w wersji
elektronicznej oraz w  wersji  papierowej. Zalaczniki do opisu  diagnozy
cyberbezpieczenstwa:

1. Formularz informacji = zwigzanych z  przeprowadzeniem  diagnozy
cyberbezpieczenistwa (Zatacznik nr 8 Regulaminu Konkursu Grantowego Cyfrowa
Gmina konkursu grantowego).
2. Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. - wykaz  certyfikatow
uprawniajacych do przeprowadzenia audytu

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
. Sposob uzyskania informacji dotyczacych przedmiotu zamoéwienia:

Szczegotowe informacje dotyczace przedmiotu zamowienia mozna uzyskaé osobiscie w siedzibie
zamawiajgcego - Urzad Miasta i Gminy w Staszowie, ul. Opatowska 31, pok. nr 310 lub telefonicznie
pod numerem tel. 15 864 83 86

Pracownikami uprawnionymi do kontaktow z wykonawcami sg: Kamil Malinowski.

. Termin wykonania zamodwienia:

Wymagany/ pozadany termin realizacji zamowienia — 7 dni.

. Opis wymagan stawianych wykonawcy:

O udzielenie zamodéwienia moga ubiegaé si¢ wykonawcy, ktérzy:

- dysponuja niezb¢dng wiedza i do§wiadczeniem wymaganymi przy realizacji niniejszego zamowienia.

Na potwierdzenie w/w zloza o§wiadczenie zawarte w tre§ci formularza oferty.

. Opis sposobu wyboru oferty najkorzystniejszej:
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Oferta z najnizsza ceng zlozona przez wykonawce, spetniajacego okre§lone wymagania zostanie wybrana
jako oferta najkorzystniejsza.

Zamawiajacy zastrzega sobie prawo do poprawy oczywistej omyltki pisarskiej lub rachunkowej w tresci
ztozonej oferty, w przypadku poprawy oczywistej omytki rachunkowej z konsekwencjami dokonanej
poprawy. Powyzsze poprawy omytek nie mogg prowadzi¢ do negocjacji tresci ztozonej oferty.

W przypadku odstapienia, przez Wykonawce¢ od podpisania umowy w wyznaczonym przez Zamawiajgcego
terminie, Zamawiajacemu przystuguje prawo zawarcia umowy z wykonawca, ktorego oferta jest kolejng w
rankingu ofert.

6.

Miejsce i termin skladania ofert:

Oferty nalezy sklada¢ w siedzibie Urzedu Miasta i Gminy w Staszowie, 28-200 Staszow,
ul. Opatowska 31, seckretariat-pokdj 104 osobiscie lub poczta elektroniczng na adres
informatyk@staszow.pl w terminie do dnia 24 sierpnia 2022 roku do godz. 13:00

(poda¢é adres e-mail jezeli dopuszczono droge elektroniczng i opisac)
Oferta winna by¢ sporzadzona na ,,Formularzu oferty cenowej” - druk zalgczony do niniejszego
zaproszenia oraz do pobrania na stronie internetowej www.bip.staszow.pl.

. Informacja o wyborze najkorzystniejszej oferty:

Informacja o wyborze najkorzystniejszej oferty zawierajaca: nazwe (firme), siedzibe i adres wykonawcy,
ktérego oferte wybrano zostanie przekazana wybranemu Wykonawcy najpozniej w terminie 7 dni od dnia
sktadania ofert.

Informacja o terminie i miejscu podpisania umowy:

Informacja o terminie i miejscu podpisania umowy zostanie przekazana wykonawcy, ktorego oferte

wybrano telefonicznie.
(Poda¢ sposob przekazania)

Staszow, dnia 17.08.2022 rok

BURMISTRZ
/ -/ dr Leszek Kope¢
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