URZAD MIASTA I GMINY Staszow, 11.02.2021 rok
w STASZOWIE
ul. Opatowska 31, 28-200 Staszow

Znak: Or.1.1431.84.2020.111

Pan
Tomasz Piotrowicz
tomaszpiotrowiczzinformacjapub@gmail.com

W odpowiedzi na wniosek o udostepnienie informacji publicznej, Urzad Miasta i Gminy

w Staszowie przesyta wnioskowane informacje.

1) Na mocy art. 61 Konstytucji RP w zwiagzku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 wrze$nia 2001
1. o dostgpie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - w zwiazku z §20 pkt.
12 lit. a - scilicet “(...) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczego6lnosci na: dbatosci o aktualizacje oprogramowania,
(...) “ - wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci
oprogramowania - uzytkowanego w Urzedzie 1 nieposiadajgcego obecnie wsparcia producenta -
inter alia: Windows XP, Windows Vista, etc,

Ad 1) W chwili obecnej nastepuje wymiana systemow operacyjnych nie posiadajacych wsparcia

producenta. Liczb¢ komputerow, na ktorych jest zainstalowany system Windows 7 Pro

szacujemy na 25 jednostek.

2) Czy podmiot dysponuje catosciowa Politykg Bezpieczenstwa Informacji, wymagang w §20 ust. 1
1 3 ww. Rozporzadzenia? Jesli odpowiedz jest twierdzaca - wnosimy o krotkie - w kilku ogélnych
zdaniach - opisanie przedmiotowej dokumentacji RODO.

Ad 2) Procedury wynikajace z Polityki Bezpieczenstwa Informacji, o ktorych mowa
w Krajowych Ramach Interoperacyjnosci sa zawarte w Polityce Ochrony Danych.
Polityka ze wzgledu na swdj charakter przede wszystkim opis zabezpieczen i réznych
procedur nie podlega udostepnieniu, nawet w zakresie opisu dokumentu i procedur tam
zawartych. Jest ona na biezaco aktualizowana przez Inspektora Ochrony Danych i jest
zgodna z przepisami prawa.

3) Przepis § 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, zwanego dalej rozporzadzeniem,
okresla cigzace na kierownictwie podmiotu publicznego obowigzki zwigzane z systemem
zarzadzania bezpieczenstwem informacji. Istnieje obowigzek zapewnienia okresowego audytu
wewngtrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Kiedy Urzad



ostatni raz przeprowadzal wewngtrzny audyt z zakresu bezpieczenstwa informacji - stosownie do
wymogow §20 ust. 2 pkt. 14 ww. Rozporzadzenia.

Ad 3) W dniu 19.02.2020 r. w Urze¢dzie Miasta i Gminy w Staszowie zostal przeprowadzony
audyt bezpieczenstwa informacji, o ktorym mowa w § 20 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych. Audyt ten
zostal wykonany przez zewnetrzng firme na podstawie umowy dot. Swiadczenia ustugi
Inspektora Ochrony Danych, ktorej integralng cze¢scia jest wykonanie audytu
bezpieczenstwa.

4) Na mocy wyzej wzmiankowanych przepisow wnosimy o udzielenie informacji publicznej
w przedmiocie, czy Urzad posiada na dzien dostarczenia niniejszego wniosku - bilateralne
sygnowang umowe¢ (ze strony Urzedu przez upowazniong osobg) w przedmiocie ustug poczty
elektronicznej - spelniajaca wymogi Rozporzadzenia Parlamentu Europejskiego i1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (...)

Ad 4) Urzad Miasta i Gminy w Staszowie posiada wlasny serwer poczty elektronicznej,

w zwiazku z tym nie zachodzila potrzeba zawarcia takiej umowy.

5) Na mocy wyzej wymienionych przepisow wnosimy o podanie danych Pracownika Urzedu, ktory
w zakresie wykonywanych zadan i1 powierzonych kompetencji odpowiada operacyjnie za wyzej
wzmiankowany obszar zwigzany z informatyzacja Urzedu. Mowiac o danych Pracownika Urzgdu
- Wnioskodawca ma na mysli - imi¢ 1 nazwisko, adres e-mail, nr tel. Etc

AdS)

- Kamil Malinowski, kamil.malinowski@staszow.pl , nr tel. (15) 864 83-86;

- Pawel Przewozniak, pawel.przewozniak(@staszow.pl , nr tel. (15) 864 83-85

6) Czy zostaly zrealizowane wszystkie zadania Administratora wskazane w raporcie NIK ?
https://www.nik.gov.pl/kontrole/P/18/006/.
Ad 6) Raport NIK byl analizowany przez 10D i tam, gdzie bylo to zasadne, zostaly podjete
w Urzedzie stosowne dzialania.

7) Czy 10D poinformowat i przygotowal umowe zawartg z firma, ktéra dostarcza oprogramowanie
do stworzenia BIP i zajmowala si¢ obstuga serwisowa w tym zakresie. Ponizej stanowisko UODO
o koniecznosci zawarcia umowy powierzenia : https://uodo.gov.pl/pl/138/1240
Ad 7) Urzad posiada BIP na wlasnym serwerze, w zwigzku z tym nie zachodzila potrzeba
zawarcia takiej umowy.

8) Podanie liczby zadan okreslonych w art. 15 — 21 RODO jakie wptynely do adresata niniejszego
wniosku w roku 2020.
Ad 8) Brak zadan w 2020 roku wynikajacych z art. 15-21 RODO.

9) Czy zostaly przeprowadzone konsultacje o ktorych mowa w art. 108a Prawa O$wiatowego
w zakresie konsultacji migedzy jednostkami o$wiatowymi a organem prowadzacym w zakresie
monitoringu wizyjnego?
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Ad 9) W szkolach, dla ktorych organem prowadzacym jest Gmina Staszow monitoring wizyjny
zostal wprowadzony przed wejSciem w zZycie przepisu 108a ustawy Prawo Oswiatowe.
Mialo to na celu poprawe bezpieczenstwa w placowkach, co bylo przedmiotem rozmow
pomiedzy dyrektorami, a organem prowadzacym.

10) Czy w ostatnich trzech latach pracownicy podmiotu uzupetniali wiedz¢ podczas szkolen z zakresu
dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi wnioskéw o informacje
publiczng? Jesli tak to kto byl dostawca szkolen (www.instytutOS.pl, www.nbip.pl czy inny
(jaki?)), Prosz¢ podaé ilu pracownikow przeszkolono i jaki byl koszt brutto szkolenia za
pracownika oraz tacznie, a takze czy byty to szkolenia zamknigte czy otwarte, stacjonarne(w
siedzibie czy wyjazdowe), zdalne (stacjonarne czy telekonferencja)

Ad 10) W ostatnich trzech latach pracownicy tut. Urzedu nie brali udzialu w szkoleniach

z zakresu dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi
wnioskow o informacje¢ publiczna.

11) Prezes UODO w decyzji z 10 wrzes$nia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno podkresla:
,kontrola dostepu i uwierzytelnianie to podstawowe $rodki bezpieczenstwa majace na celu
ochrong przed nieautoryzowanym dostepem do systemu informatycznego wykorzystywanego do
przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym uzytkownikom
1 zapobieganie nieuprawnionemu dostepowi do systemow i ustug to jeden z wzorcowych
elementow bezpieczenstwa”.

W zwigzku z powyzszym czy IOD podjat dzialania realne w tym zakresie? Czy zostaly
opracowane odpowiednie procedury? Jesli tak to jakie?

Ad 11) IOD podjal realne dzialania w postaci opracowania odpowiednich procedur, ktore

opisane sa w Polityce Ochrony Danych. Brak jednak podstaw wskazania, jakie to
procedury, poniewaz takie informacje nie stanowia informacji publiczne;j.

12) Zgodnie ze stanowiskiem UODO wyrazonym w podrgczniku UODO
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-
poradnik i na stronie uodo.gov.pl
nalezy zawrze¢ umowy powierzenia pomigdzy jednostkami oswiatowymi a podmiotami
obstugujacymi te jednostki w zakresie ksiggowym czy administracyjnym np. CUW: ,,Ponadto
podmiot, ktéoremu administrator danych powierzyt ich przetwarzanie, odpowiada wobec
administratora danych za przetwarzanie danych niezgodnie z zawarta umowa. Zawarcie takiej
umowy nie zmienia statusu ich administratora jest on w dalszym ciggu odpowiedzialny za ich
prawidlowe przetwarzanie. Odnosi si¢ to rowniez do sytuacji ustawowego powierzenia
przetwarzania danych, np., gdy obstuge administracyjna, czy ksiggowa peini jednostka powotana
przez organ prowadzacy”.

Czy takie umowy migdzy jednostkami zostaly zawarte?

Ad 12) Umowy nie zostaly zawarte, poniewaz Urzad nie stworzyl wyspecjalizowanej jednostki

do obstugi kadrowo- administracyjnej jednostek oSwiatowych.

13) Wnosimy o informacj¢ w zakresie:
- danych Inspektora Ochrony Danych (IOD)/ewentualnie zastgpcy 10D;
- zakresu czynnoS$ci, wyznaczenie, zawiadomienie o wyznaczeniu [OD do PUODO;
- czy 10D wykonuje jeszcze jakie$ inne dodatkowe czynnosci/ jesli tak wskaza¢ jakie;
- informacje dotyczace szkolen, podnoszenia kwalifikacji przez IOD;
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- dokumentacja potwierdzajaca realizacj¢ zadan przez IOD od dnia 25 maja 2018 roku (zadan
wynikajacych z art. 39 rozporzadzenia RODO);

- informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram
Interoperacyjnosci (informacje tj. zakres szkolenia, osoba prowadzaca, listy obecnosci,
potwierdzenie odbycia szkolenia);

- rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany;

- rejestr kategorii czynnos$ci przetwarzania danych osobowych oraz jego zmiany;

- dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych;

- w jaki sposob realizowany jest obowigzek informacyjny — art. 13 RODO? Opisaé. Przedstawic
obowigzujace klauzule informacyjne. Dla jakich czynno$ci przetwarzania zrealizowano
obowigzek informacyjny?;

- w jaki sposob realizowany jest obowigzek informacyjny — art. 14 RODO? Opisa¢. Przedstawi¢
obowigzujace klauzule informacyjne. Dla jakich czynno$ci przetwarzania zrealizowano
obowigzek informacyjny?;

- czy s3 wykonywane audyty z zakresu RODO? Przedstawic realizacji w/w obowigzku;

Ad 13)

- Daniel Koguciuk

- Zakres czynnosci zgodny z art. 39 RODO. 10D zostal wyznaczony oraz zgloszony do PUODO.

- IOD nie wykonuje innych czynnosci.

- IOD uczestniczy w szkoleniach z zakresu ochrony danych osobowych podnoszacych
kwalifikacje.

- Notatki, audyty, raporty prowadzone przez I0D.

- Pracownicy UMiG w Staszowie biora udzial w szkoleniach z zakresu ,, Ochrona danych
osobowych w Swietle Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, praktyczne aspekty stosowania RODO”. Udzial w szkoleniu potwierdzany jest
certyfikatem. IOD przeprowadzil szkolenia pracownikow w dniu: 14.05.2018 r., 22.05.2019 r.
(skany list obecnosci na szkoleniach w zalaczeniu).

Podczas szkolen poruszone zostaly elementy zawarte w KRI, jednak dedykowanego szkolenia
obejmujacego kompleksowo omawiajacego zadania wynikajace z KRI nie bylo.

- Rejestr czynnosci przetwarzania danych osobowych jest prowadzony i podlega regularnym
aktualizacjom a zgodnie z wyrokiem Wojewodzkiego Sadu Administracyjnego w Lodzi, z dnia
12 lutego 2019 r., sygn. akt I SAB/Ld 181/18, rejestr nie stanowi informacji publicznej.

- Rejestr kategorii czynnosci przetwarzania danych osobowych jest prowadzony i podlega
regularnym aktualizacjom a zgodnie z wyrokiem Wojewodzkiego Sadu Administracyjnego
w Lodzi, z dnia 12 lutego 2019 r., sygn. akt I1 SAB/L.d 181/18, rejestr nie stanowi informacji
publicznej.

- Dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych
jest wykonywana regularnie.

- Obowigzek informacyjny jest zamieszczony na tablicy ogloszen w budynku Administratora
oraz na stronie internetowej BIP w zakladce Obowiazek informacyjny. Obowiazek
informacyjny jest realizowany na stanowiskach pracy, oraz w sposéb szczegélowo wskazany
w zrodlach prawa powszechnie obowiazujacego, majacego zastosowanie dla pracy
w poszczegolnych komorkach organizacyjnych jednostki.



- Urzad korzysta ze zwolnienia z realizacji obowiazku informacyjnego na podstawie art. 14 ust.
1 i 2, RODO znajduje zastosowanie, gdy zostanie spelniona jedna z przestanek
wyszczegolnionych w art. 14 ust. S RODO.

- Audyty RODO wykonywane sa przez 10D, niemniej jednak zgodnie z art. 38 ust. S RODO,
dzialalnos¢ IOD podlega tajemnicy i dokumenty potwierdzajace ich realizacj¢ nie moga zosta¢
udostepnione.

14) Czy istnieje konflikt interesow przy petnieniu funkcji IOD?
IOD nie moze podlega¢ jakimkolwiek innym osobom niz najwyzsze kierownictwo (art. 38 ust. 3
RODO), co ma mu gwarantowaé niezalezne, prawidlowe 1 skuteczne wykonywanie funkcji.
Najwyzszym kierownictwem jednostki organizacyjnej — w zaleznos$ci od jej rodzaju — moze by¢
osoba lub osoby (np. wchodzace w sktad organu), ktére kierujg jej pracami (np. ministrowie
kierujgacy dzialami administracji rzadowej, dyrektorzy szkot), prowadza jej sprawy (np. zarzad
spoltki) albo podejmujg zarobkowg dziatalnos¢ (np. przedsiebiorcy jednoosobowi), dziatajac jako
administrator. W przypadku jednoczesnego petnienia funkcji IOD i ASI wykluczone jest
rozwigzanie, w ktorym osoba taka podlegataby np. SEKRETARZ GMINY, dyrektorowi ds.
informatycznych, kierownikowi dzialu IT Iub jakiejkolwiek innej osobie (np. dyrektorowi
generalnemu urzedu publicznego), ktora nie jest najwyzszym kierownictwem w rozumieniu art.
38 ust. 3 RODO.
Zgodnie z art. 38 ust. 6 RODO 10D moze wykonywac¢ inne zadania i obowigzki przy czym
administrator lub podmiot przetwarzajacy powinni zapewni¢, by takie zadania i obowiazki nie
powodowaty konfliktu interesow. RODO nie precyzuje w jakich sytuacjach bedzie zachodzit,
wskazany w art. 38 ust. 6 RODO, konflikt intereséw. Wymdg niepowodowania konfliktu
interesOwW jest $cisle zwigzany z wymogiem wykonywania zadan w sposob niezalezny. Oznacza
to, ze 10D nie moze zajmowa¢ w organizacji stanowiska, na ktérym okresla si¢ sposoby i cele
przetwarzania danych.
Za powodujace konflikt interesow uwazane beda stanowiska kierownicze (dyrektor generalny,
dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu
marketingu, kierownik dzialu HR, kierownik dziatu IT, sekretarz gminy) oraz nizsze stanowiska,
jesli osoby je piastujace biorg udzial w okreslaniu celow 1 sposobdw przetwarzania danych.
Dlatego tez ww. konflikt interesow moze obejmowaé rdwniez stanowiska zwigzane
z bezpieczenstwem w organizacji, o ile z ich piastowaniem wigze si¢ decydowanie —
w jakikolwiek sposob o sposobach i celach przetwarzania danych osobowych w organizacji.
Podsumowujac, ocena czy w przypadku konkretnej osoby 1 wykonywanych przez nig zadan nie
wystepuje konflikt interesow, powinna by¢ dokonywana indywidualnie z uwzglednieniem
konkretnych okoliczno$ci. Oznacza to, ze mozliwos$¢ zaistnienia konfliktu powinna by¢ stale
monitorowana, poniewaz przyczyny zaistnienia takiego konfliktu moga wystgpowaé rowniez
w poOzniejszym czasie, po rozpoczeciu petnienia funkceji przez IOD.

Ad 14) Nie.

IOD nie jest pracownikiem Urzedu Miasta i Gminy w Staszowie. Funkcja IOD jest pelniona

przez pracownika firmy zewnetrznej, zatem nie zachodzi konflikt interesow. IOD nie bierze

rowniez udzialu w okreslaniu celow i sposobéw przetwarzania danych.

15) Czy istnieje dokumentacja z zakresu realizacji zadan I0D?
Ad 15) Tak.



IOD w ramach swoich zadan monitoruje przestrzeganie przepisOw oraz wewnetrznych polityk,
poprzez szkolenia, konsultacje dot. wymaganej dokumentacji (m.in. umowy powierzenia,
klauzule informacyjne) oraz Scisle wspolpracuje z Administratorem.

16) Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODO? Jesli prosze
wskaza¢ w jaki sposob.
https://uodo.gov.pl/pl/225/1577
Ad 16) Stanowisko UODO nie jest wiazacq podstawa prawna, jest to kierunek podejmowania
pewnych dzialan, jednak nie moze by¢ uznawane za wiazace. Obowiazek informacyjny
jest realizowany w sposob zatwierdzony przez Administratora.

17) W jaki sposob sg realizowane obowigzki informacyjne wzglgdem osob, ktore dane dotycza?

Ad 17) Obowigzek informacyjny jest realizowany w sposob zatwierdzony przez Administratora,
w zaleznoSci od rodzaju realizowanego zadania i wymogow prawnych w zakresie
spelniania obowiazku informacyjnego.

18) Czy w jednostce funkcjonuja przepisy wewnetrzne i dokumenty, z ktérych zapiséw wynika,
w jaki sposob 10D zostal wigczony w biezace funkcjonowanie jednostki.
Ad 18) Tak, funkcjonuja.

Burmistrz Miasta i Gminy Staszow

/-/ Leszek Kopeé

Otrzymuja:
1) adresat

2)ala


https://uodo.gov.pl/pl/225/1577

OBOWIAZEK INFORMACYJNY

Na podstawie art. 13 ust. 1 1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L. z2016r. Nr 119, s.1 ze zm.) - dalej: ,,RODO” informuje, ze:

1)
2)

3)

4)

5)
6)

7

8)

9)

Administratorem Panstwa danych jest Urzad Miasta i Gminy w Staszowie.

Administrator wyznaczyt Inspektora Ochrony Danych, z ktorym mogg si¢ Panstwo kontaktowac

we wszystkich sprawach dotyczacych przetwarzania danych osobowych za posrednictwem adresu

email: inspektor@cbi24.pl lub pisemnie na adres Administratora.

Panstwa dane osobowe beda przetwarzane w celu udzielenia odpowiedzi na wniosek

o udostepnienie informacji publicznej, jak rowniez w celu realizacji praw oraz obowigzkéw

wynikajacych z przepisow prawa (art. 6 ust. 1 lit. ¢ RODO).

Panstwa dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu

z uwzglednieniem okresow przechowywania okreslonych w przepisach szczeg6lnych,

w tym przepisoOw archiwalnych.

Panstwa dane nie bedg przetwarzane w sposob zautomatyzowany, w tym nie beda podlegac

profilowaniu.

Panstwa dane osobowe nie beda przekazywane poza Europejski Obszar Gospodarczy (obejmujacy

Uni¢ Europejska, Norwegie, Liechtenstein 1 Islandig¢).

W zwiazku z przetwarzaniem Panstwa danych osobowych, przystuguja Panstwu nastepujace

prawa:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych osobowych;

¢) prawo do ograniczenia przetwarzania danych osobowych;

d) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, Ze przetwarzanie danych
osobowych narusza przepisy ogdlnego rozporzadzenia o ochronie danych osobowych
(RODO);

Podanie przez Panstwa danych osobowych jest obowigzkowe. Nieprzekazanie danych skutkowac

bedzie brakiem realizacji celu, o ktorym mowa w punkcie 3.

Panstwa dane moga zosta¢ przekazane podmiotom zewngtrznym na podstawie umowy

powierzenia przetwarzania danych osobowych, a takze podmiotom lub organom uprawnionym na

podstawie przepiséw prawa.



